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1. [bookmark: _Toc20219365]Einleitung und Ziele des Konzepts

Der Schutz personenbezogener Daten ist für die MUSTERMANN GMBH wichtig. Mit den aktuell geltenden Regelungen zum Datenschutz soll das Recht auf informationelle Selbstbestimmung geschützt werden. Dieses Grundrecht ist als Ausprägung des allgemeinen Persönlichkeitsrechts nach Art. 2 Abs. 1 Grundgesetz der Bundesrepublik Deutschland (GG) in Verbindung mit Art. 1 Abs. 1 GG das Recht des Einzelnen, grundsätzlich selbst über die Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen. Dafür sind Richtlinien und Vorgaben zum Umgang mit solchen Daten nötig, da die Nutzung dieser Daten dem Prinzip des Verbots der Verarbeitung mit Erlaubnisvorbehalt folgen muss. Mit den personenbezogenen Daten soll vertraulich umgegangen werden. Dieses Konzept soll helfen  im datenschutzrechtlichen Bereich richtig und Hand in Hand mit den geltenden Gesetzen umzugehen. Mit den Regelungen gewinnen die Mitarbeiter Sicherheit beim täglichen Umgang mit diesen Daten und beginnen daraufhin das Konzept zum Datenschutz auch zu leben. Sie sollen sich daran orientieren und jederzeit Verbesserungsvorschläge vorbringen können. Außerdem zeigt es, welche Anforderungen einzuhalten sind und wie der Datenschutz im Unternehmen organisiert wird. Dazu gehört: Wer ist der Gesamtverantwortliche? Wer ist für die Abteilungen zuständig? Wer organisiert und kontrolliert den Datenschutz? Welche Maßnahmen sind zu treffen und umzusetzen? Ziel ist es, mit diesem Konzept Regelungen zu finden und umzusetzen, um die aktuellen Gesetze und Verordnungen zum Datenschutz zu erfüllen und auf die tägliche Arbeit in der MUSTERMANN GMBH zu übertragen. Ein wichtiger Punkt dabei ist die Einhaltung der Rechenschaftspflicht gegenüber Aufsichtsbehörden und anderer staatlicher Organe, um jederzeit nachweisen zu können, dass die MUSTERMNN GMBH datenschutzkonform mit personenbezogenen Daten umgeht und arbeitet.
ggfs. anpassen oder weitere Ziele hier einfügen

2. [bookmark: _Toc20219366]Geltungsbereich

Diese Regelungen gelten für alle Mitarbeiter an allen Standorten der MUSTERMANN GMBH. Anzuwenden sind diese Regeln von allen jeder Abteilungen, die auf irgendeine Weise personenbezogene Daten erhebt, verarbeitet, verändert, speichert oder weiterleitet. Sie gelten ebenso für Aushilfskräfte, Auszubildende, Studenten und externe Mitarbeiter.

3. [bookmark: _Toc20219367]Rechtsgrundlagen

Für die MUSTERMANN GMBH gelten in erster Linie folgende Rechtsgrundlagen für die Verarbeitung personenbezogener Daten:

· Datenschutzgrundverordnung (DSGVO) auf europäischer Ebene
· Bundesdatenschutzgesetz neue Fassung (BDSG n.F.) vom 25.05.2018 mit nationalen Sonderregelungen

Weitere wichtige Normen können in folgenden Gesetzen enthalten sein:

· Das Strafgesetzbuch (StGB) zur Verletzung von Privatgeheimnissen.
· Das Telekommunikationsgesetz (TKG) für den Telekommunikationsbereich (z.B. unerlaubtes Mithören).
· Das Telemediengesetz (TMG) für den Bereich Telemedien (Internet, Webseiten, Social Media).
· Das Kunst-Urhebergesetz (KunstUrhG) bei der Verwendung von Foto- und Videomaterial.
· Die Sozialgesetzbücher beim Sozialdatenschutz (z.B. SGB I, SGB IX, SGB X).
· Das Betriebsverfassungsgesetz (BtrVG), wenn es um den Arbeitnehmerdatenschutz geht.
· Die Aufbewahrungsordnung (AO, steuerrechtlich) und das Handelsgesetzbuch (HGB, handelsrechtlich) zur Aufbewahrung von Dokumenten und Daten.
· Die ePrivacy Verordnung (EU) nach Veröffentlichung für den Bereich der elektronischen Kommunikation.
· ggfs. weitere Gesetze hinzufügen oder nicht benötigte streichen

Bei der DSGVO handelt es sich um unmittelbar geltende Regelungen. Erst dann folgenden nationale bereichsspezifische Regeln. Sollten weder die DSGVO noch nationale Spezialgesetze Regelungen für einen bestimmten Punkt enthalten, greift das BDSG n.F.
Seit 25.05.2018 gilt also folgende Reihenfolge der Anwendbarkeit der Gesetze mit Bezug zum Datenschutz: DSGVO -> nationale Spezialgesetze -> BDSG n.F.

4. [bookmark: _Toc20219368]Datenschutzgrundsätze

4.1 [bookmark: _Toc20219369]Begriffe

Im Art. 4 der DSGVO sind zahlreiche Begriffe für das Datenschutzrecht definiert (siehe: https://dejure.org/gesetze/DSGVO/4.html). Die Begriffe und deren Erklärungen sollen dabei helfen das Recht zu verstehen.

Wesentliche Punkte werden hier vereinfacht kurz beschrieben:

Eine „betroffene Person“ ist eine natürliche Person, von der Daten verarbeitet werden. Die betroffene Person hat verschiedene Rechte gegenüber dem Verarbeitenden (siehe 6.1).

„Personenbezogene Daten“ sind die Informationen einer über eine natürlichen Person. Mit den Daten kann man auf die Person selbst oder deren Eigenschaften und Verhältnisse schließen. Das bedeutet, dass die Person identifiziert wird oder identifiziert werden kann. Das kann direkt durch den Namen passieren, aber auch durch einzelne Informationen ohne Namen kann auf eine Person geschlossen werden, zum Beispiel eine Adresse, eine Ident-Nummer, eine Kennzeichen, etc.

Zu den „besonderen Kategorien personenbezogener Daten“ zählen nach Art. 9 DSGVO unter anderem Gesundheitsdaten (siehe auch 6.2). Diese werden in der Regel bei Angestelltenverhältnissen in der Personalabteilung verarbeitet, z.B. wenn ein Angestellter an einer Krankheit leidet, die dem Arbeitgeber bekannt sein muss oder wenn eine Angestellte schwanger ist. Zu diesen Kategorien gehören aber auch Angaben zur Religion, zu Gewerkschaftszugehörigkeiten, biometrische Daten, etc.

„Verarbeiten“ bedeutet das Vorgehen im Zusammenhang mit den personenbezogenen Daten. Das kann digital und analog in Papierform erfolgen. Dazu zählt bei der Arbeit in der MUSTERMANN GMBH zum Beispiel, wenn personenbezogene Daten:

· erfasst werden,
· gespeichert werden,
· bearbeitet werden,
· gedruckt werden,
· weitergeleitet / übermittelt werden,
· gelöscht werden.

„Pseudonymisierung“ bedeutet, dass die personenbezogenen Daten ohne zusätzliche Informationen (eine Art Schlüssel) nicht mehr eindeutig einer betroffenen Person zugeordnet werden können. Diese zusätzlichen Informationen müssen nach den Anforderungen des Datenschutzes getrennt voneinander aufbewahrt werden.

Bei der „Anonymisierung“ werden personenbezogene Daten so verändert, dass sie auch unter Verwendung eines Schlüssels nicht mehr einer Person zugeordnet werden können. Anonymisierte Daten unterliegen nicht dem Datenschutz.

„Sozialdaten“ sind personenbezogene Daten, die von einer Stelle, die dem Sozialgeheimnis unterfällt, im Hinblick auf ihre Aufgaben nach dem Sozialgesetzbuch verarbeitet werden (siehe § 67 Absatz 2 Satz 1 SGB X). Darunter fallen in aller Regel z.B. Daten zur Krankenkasse, zur Rente, zum Mutterschutz, etc.

4.2 [bookmark: _Toc20219370]Grundsätze

Die EU hat in der DSGVO die Grundlagen gelegt, auf die der europäische Datenschutz aufbauen soll. Alle diese Grundsätze bilden die Grundlage für das Richtlinienwerk der DSGVO. Die Grundsätze finden sich im Art. 5 der DSGVO, (siehe: https://dejure.org/gesetze/DSGVO/5.html).

Die DSGVO verlangt, dass sie beim Umgang mit personenbezogenen Daten unbedingt beachtet werden. Diese Grundsätze sind das Fundament der DSGVO. Hierauf bauen alle weiteren Richtlinien Bestimmungen der DSGVO auf.

Die Hauptpunkte sind:

· Rechtmäßigkeit, d.h. dass es muss grundsätzlich eine Erlaubnis geben für das Verarbeiten geben muss (zum Beispiel ein Gesetz, siehe unter 3. oder eine informierte und freiwillige Einwilligung).
· nach Treu und Glauben, d.h. dass sich der Betroffene auf die Aussagen des Verantwortlichen verlassen kann und keine bösen Überraschungen erlebt (zum Beispiel kein späterer Wechsel der Rechtsgrundlage, wenn eine erteilte Einwilligung widerrufen wird).
· Transparenz, d.h. das Arbeiten mit den personenbezogenen Daten muss nachvollziehbar sein (zum Beispiel, woher kommen Daten, wo werden sie gespeichert, wohin werden sie weitergeleitet).
· Zweckbindung, d. h. es ist für jede Verarbeitung ein Zweck (für was benötige ich dieses Daten) zu bestimmen. Daten dürfen nicht für einen anderen Zweck verwendet werden.
· Datenminimierung, d.h. dass nur so viele Daten wie nötig verarbeitet werden (früher war das unter Datenvermeidung und Datensparsamkeit bekannt).
· Richtigkeit, d.h. die verarbeiteten Daten müssen stimmen. Sind sie offensichtlich falsch, müssen diese berichtigt oder gelöscht werden.
· Speicherbegrenzung, d.h. die Daten müssen gelöscht werden, wenn sie nicht mehr gebraucht werden und es keine gesetzliche Pflicht zur Aufbewahrung gibt.
· Integrität, d.h. die Daten dürfen während der gesamten Verarbeitung nicht von Unbefugten verändert werden können.
· Vertraulichkeit, d.h. personenbezogene Daten müssen vertraulich behandelt werden. Unbefugte dürfen diese nicht einsehen. Das trifft auch innerhalb eines Unternehmens zu (zum Beispiel darf das Marketingpersonal nicht auf Personalstammdaten zugreifen können).
· Rechenschaftspflicht, d. h. der Verantwortliche muss die vorgenannten Grundsätze zum Umgang mit personenbezogenen Daten einhalten und dies jederzeit nachweisen können.

5. [bookmark: _Toc20219371]Verantwortlichkeiten innerhalb der Datenschutzorganisation

Jeder Mitarbeiter (ob intern oder extern) und die Geschäftsleitung sind in gleichem Maße verantwortlich für den Datenschutz und müssen die Gesetze und Richtlinien einhalten. Dabei übernimmt die Geschäftsleitung die Hauptverantwortung und trifft Sorge dafür, dass Verordnungen und Richtlinien zum Datenschutz innerhalb des Unternehmens umgesetzt werden.

5.1 [bookmark: _Toc20219372]Verantwortlicher

Die MUSTERMANN GMBH, Musterstraße 1, 99999 Musterhausen ist laut Art. 4, Nr. 7 DSGVO „Verantwortlicher“. Vertreten wird die MUSTERMANN GMBH von HERRN FRED FEUERSTEIN. Die MUSTERMANN GMBH entscheidet über die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten.

5.2 [bookmark: _Toc20219373]Geschäftsleitung

Die Geschäftsleitung
· übernimmt die Gesamtverantwortung für die datenschutzrechtliche Umsetzung innerhalb des Unternehmens,
· bestimmt die verantwortlichen Personen,
· schafft die Voraussetzungen, um die Richtlinien einzuhalten,
· muss dafür Sorge tragen, dass die Mitarbeitern mit den Richtlinien vertraut gemacht werden,
· bestellt und unterstützt den Datenschutzbeauftragten.


5.3 [bookmark: _Toc20219374]Datenschutzbeauftragter

Die DSGVO bestimmt, dass unter bestimmten Bedingungen ein betrieblicher Datenschutzbeauftragter bestellt werden muss. Die Bedingungen sind inm Art. 37 DSGVO benannt. (siehe: https://dejure.org/gesetze/DSGVO/37.html). Einen Datenschutzbeauftragten muss jedes Unternehmen bestellen, wenn

· die Kerntätigkeit des Verantwortlichen oder des Auftragsverarbeiters in der Durchführung von Verarbeitungsvorgängen besteht, welche aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmäßige und systematische Überwachung von betroffenen Personen erforderlich machen, oder

· die Kerntätigkeit des Verantwortlichen oder des Auftragsverarbeiters in der umfangreichen Verarbeitung besonderer Kategorien von Daten gemäß Artikel 9 oder von personenbezogenen Daten über strafrechtliche Verurteilungen und Straftaten gemäß Artikel 10 besteht.

Darüber hinaus hat der Gesetzgeber der Bundesrepublik Deutschland noch folgende Vorgaben gemacht (siehe: https://dejure.org/gesetze/BDSG/38.html):

· Ergänzend zu Artikel 37 Absatz 1 Buchstabe b und c der Verordnung (EU) 679/2016 benennen der Verantwortliche und der Auftragsverarbeiter eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten, soweit sie in der Regel mindestens zwanzig zehn Personen ständig mit der automatisierten Verarbeitung personenbezogener Daten beschäftigen.
· Nehmen der Verantwortliche oder der Auftragsverarbeiter Verarbeitungen vor, die einer Datenschutz-Folgenabschätzung nach Artikel 35 der Verordnung (EU) 679/2016 unterliegen, oder verarbeiten sie personenbezogene Daten geschäftsmäßig zum Zweck der Übermittlung, der anonymisierten Übermittlung oder für Zwecke der Markt- oder Meinungsforschung, haben sie unabhängig von der Anzahl der mit der Verarbeitung beschäftigten Personen eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu benennen.

Der betriebliche Datenschutzbeauftragte der MUSTERMANN GMBH ist HERR AXEL FOLEY. 

Der Datenschutzbeauftragte ist als Stabsstelle direkt der Geschäftsleitung unterstellt und

· verfügt über Fachwissen auf dem Gebiet des Datenschutzrechts und der Datenschutzverfahren (juristisch sowie technisch),
· überwacht die Einhaltung der Bestimmungen der DSGVO und des BDSG
· unterstützt und berät die Geschäftsleitung bei Fragen zum Datenschutz,
· wirkt auf die Umsetzung der Datenschutzanforderungen hin,
· ist Ansprechpartner für Fragen im Bereich des Datenschutzes für Mitarbeiter für die Geschäftsleitung sowie für die Aufsichtsbehörde
· prüft das Datenschutzkonzept mindestens einmal im Jahr und passt es bei Bedarf an (internes Audit)
· erfüllt seine Aufgaben unabhängig und ohne an Weisungen gebunden zu sein.

Der Datenschutzbeauftragte führt die Sensibilisierung der Mitarbeiter durch bzw. organisiert Schulungsmaßnahmen für die Mitarbeiter. Er dokumentiert Datenschutzschulungen und bewahrt die Nachweise auf.

Bei der Festlegung und Umsetzung der technischen und organisatorischen Maßnahmen unterstützt der Datenschutzbeauftragte den Verantwortlichen. Er steht in engem Austausch mit den Abteilungsverantwortlichen und berichtet direkt der Geschäftsleitung.
Das regelmäßige Überprüfen und Aktualisieren der Datenschutzdokumente – mindestens jährlich - (siehe Anhang) übernimmt der Datenschutzbeauftragte. Ziel ist es, dass diese den aktuellen und tatsächlichen Abläufen entsprechen.

5.4 [bookmark: _Toc20219375]Personalverantwortliche

Personalverantwortliche halten sich während des Auswahlprozesses der Bewerber und bei der Personalstammdatenführung an geltende Datenschutzanforderungen. Die Aufbewahrungs- und Löschfristen unterscheiden sich in dieser Abteilung von anderen Verfahren und sind zu unbedingt zu beachten. (siehe Löschkonzept).

Die Personalverantwortlichen im Unternehmen organisieren die Ersteinweisung zum Datenschutz. Jeder Mitarbeiter muss vor Tätigkeitsbeginn mit den Belangen des Datenschutzes vertraut gemacht und auf die Vertraulichkeit verpflichtet werden.
Die Personalverantwortlichen sorgen dafür, dass die „Verpflichtung zur Vertraulichkeit“ (siehe Dokument) Teil des Arbeitsvertrages ist und in die Personalakte aufgenommen wird. Beim Ausscheiden des Mitarbeiters weist der Personalverantwortliche schriftlich darauf hin, dass die Verpflichtung zur Vertraulichkeit auch nach dem Ende der Beschäftigung weiter gilt.
Die Nachweise der Verpflichtung sowie der fortdauernden Geltung werden in der Personalakte dokumentiert.

Anfragen für Zugriffsrechte auf Personaldaten sind vom IT-Verantwortlichen grundsätzlich mit den Personalverantwortlichen abzustimmen.

5.5 [bookmark: _Toc20219376]IT-Verantwortliche

Die IT-Verantwortlichen müssen aufgrund ihrer Tätigkeit besonders im Bereich Datenschutz sensibilisiert werden. Sie nehmen im Unternehmen eine wichtige Funktion ein und sind für das Umsetzen der technischen Maßnahmen verantwortlich. Da sie aufgrund ihrer Tätigkeit grundsätzlich auf alle Daten Zugriff haben, sind interne Maßnahmen zu ergreifen, damit diese notwendigen Zugriffsrechte nicht missbräuchlich genutzt werden können.

Die IT-Verantwortlichen klären den Datenschutzbeauftragten über technische Abläufe auf. Für die datenschutzrechtliche Bewertung von Verfahren, wie beispielsweise bei der Risikoanalyse oder Datenschutzfolgenabschätzung, ist es u.a. wichtig folgende Punkte zu erfahren:

· wo Daten gespeichert werden, 
· wie die Vertraulichkeit, Verfügbarkeit und Integrität gewährleistet ist,
· wie die vertrauliche Übermittlung bzw. Weiterleitung gesichert ist,
· wie die Benutzerverwaltung (Mitarbeiterzugriffsrechte und Anmeldeprofile) erfolgt, 
· auf welche Weise Zugriffsrechte vergeben werden.

5.6 [bookmark: _Toc20219377]Mitarbeiter

Jeder Mitarbeiter unterschreibt zu Beginn seiner Tätigkeit als Anhang zum Arbeitsvertrag eine Verpflichtung zur Vertraulichkeit. Diese Verpflichtung beinhaltet zum einem die Vertraulichkeit gegenüber personenbezogenen Daten, zum anderem aber auch über Geschäfts- und Betriebsgeheimnisse. Die Verpflichtung gilt auch über das Ende der Tätigkeit hinaus. Die Mitarbeiter müssen zu Beginn des Arbeitsverhältnisses und dann regelmäßig für den Bereich Datenschutz sensibilisiert werden. Dazu gehören praktische Maßnahmen vor und während der Arbeit. Die Mitarbeiter untereinander geben acht und unterstützen sich gegenseitig bei der Umsetzung von Datenschutzrichtlinien. 
Die Richtlinien und Maßnahmen zum Schutz vor unbefugtem Zugriff müssen strikt eingehalten werden. D.h. die personenbezogenen Daten dürfen nicht an unbefugte Dritte geraten. Das gilt auch innerhalb des Unternehmens zwischen unterschiedlichen Abteilungen. Die Geschäftsleitung muss unbedingt informiert werden, wenn ein Verlust oder ein Verstoß bekannt wird.

5.7 [bookmark: _Toc20219378]ggfs. weitere verantwortliche Personen / -gruppen

hier ergänzen oder streichen

6. [bookmark: _Toc20219379]Organisation des Datenschutzes in der MUSTERMANN GMBH

6.1 [bookmark: _Toc20219380]Betroffene Personen

In der MUSTERMANN GMBH sind regelmäßig folgende Personen von der Verarbeitung betroffen:

· die Beschäftigten:
Beschäftigte sind alle, die für die MUSTERMANN GMBH tätig sind oder waren. Dazu gehören auch externe Mitarbeiter (Honorarkräfte), ehrenamtlich Tätige, Praktikanten, Werksstudenten, Auszubildende, Bewerber. Im Rahmen der Tätigkeit werden verschiedene Informationen über die Beschäftigten bekannt, zum Beispiel durch die Führung der Personalakte, Abrechnungsbögen, betriebsärztliche Untersuchungen, Altersvorsorgevereinbarungen, etc.

· Kunden:
Das sind die Personen, die die Leistungen und Produkte der MUSTERMANN GMBH nutzen oder kaufen. Kundenkontakte sowie deren Verlauf werden dokumentiert und gepflegt. Bei juristischer Personen werden natürliche Personen als Ansprechpartner gespeichert. Die Datenhaltung erfolgt in der Finanzbuchhaltung.

· Lieferanten:
Darunter zählt der Personenkreis, welcher für die Lieferung von Sach- und Dienstleistungen zuständig ist. Entsprechende Kontaktdaten zum Lieferanten und zum Ansprechpartner werden in der Finanzbuchhaltung gepflegt.

· ggfs. weitere Gruppen oder anpassen

6.2 [bookmark: _Toc20219381]Personenbezogene Daten

Im Wesentlichen werden 2 zwei große Gruppen von personenbezogener personenbezogenen Daten bei der MUSTERMANN GMBH verarbeitet. Zum einem die Gruppe der Beschäftigtendaten inkl. aller mit der Beschäftigung im Zusammenhang stehenden Bereiche. Zum anderem die Gruppe der Debitoren und Kreditoren (Kunden und Lieferanten) sowie deren Daten zu Ansprechpartnern.
ggfs. ergänzen

Personenbezogene Daten werden je nach Schutzstufenkonzept in Schutzbedarfskategorien eingeteilt. Verwendet wird meist ein drei Drei-Stufen-Mmodell: „normal“, „hoch“ und „sehr hoch“. Es gibt aber auch Schutzbedarfskonzepte mit 4 Stufen (z.B. „niedrig“ oder „gering“, „mittel“, „hoch“ und „sehr hoch“) oder noch mehr Unterteilungen. Die MUSTERMANN GMBH nutzt das Drei-Stufen-Modell3 Stufen Modell. Die Bestimmung des Schutzbedarfs der personenbezogenen Daten hängt z.B. von folgenden Faktoren ab,

· ob die Daten für Dritte einen besonderen Wert darstellen,
· wie sensibel die personenbezogenen Daten im jeweiligen Verfahren sind,
· wie groß der Umfang der verarbeiteten personenbezogenen Daten ist,
· ob die Anwendung, mit der verarbeitet wird, besonders kritisch ist,
· ob unbeabsichtigter oder unbefugter Zugriff (Vernichtung, Verlust, Veränderung, Offenlegung) zu physischen, materiellen oder immateriellen Schaden führen kann,
· ob das jeweilige System/Verfahren in der Öffentlichkeit steht und ein Reputationsschaden droht.

Die bei der MUSTERMANN GMBH verarbeiteten personenbezogenen Daten sind hinsichtlich der Grundrechte und Grundfreiheiten der betroffenen Personen in der Regel im normalen Risikobereich angesiedelt. In Abhängigkeit des jeweiligen Verfahrens können die personenbezogenen Daten aber auch einen hohen Schutzbedarf haben. Bei dem Nutzen einer Telefonnummer und des Namens liegt beispielsweise ein geringerer Schutzbedarf vor als bei der Erstellung einer Personalakte mit allen sozialen und ggfs. gesundheitlichen Hintergrundinformationen zu den Mitarbeitern.

Für die Verarbeitung sensibler personenbezogener Daten (Beschäftigtendaten) gelten erhöhte Anforderungen an die technischen und organisatorischen Maßnahmen. Je nach Verarbeitung können in Fällen mit sehr hohen hohem Risiko Datenschutzfolgenabschätzungen durchzuführen sein. Spätestens ab hier ist dann ein Datenschutzbeauftragter hinzuzuziehen. Der Schutzbedarf der jeweiligen Daten eines Verfahrens wird im Risikomanagement (siehe 6.5.2) berücksichtigt und hat einen großen Einfluss auf die Planung der Maßnahmen (siehe 7 TOMs).

Ein Personenbezug ergibt sich, wenn die betroffene Person identifizierbar ist oder identifiziert werden kann. Eine Person ist identifizierbar mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Identnummer oder auch zu Standorten. Es kann sich auch um Merkmale oder Eigenschaften handeln, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität dieser natürlichen Person sind und weshalb sie identifiziert werden kann.

Laut Art. 9 DSGVO werden auch im Beschäftigungsverhältnis besondere Kategorien personenbezogener Daten verarbeitet. Laut DSGVO gehören zum Beispiel die ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen oder die Gewerkschaftszugehörigkeit sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natürlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natürlichen Person dazu. Im Beschäftigtenkontext werden hauptsächlich Gesundheitsdaten sowie Daten zu religiösen Überzeugungen verarbeitet. Dies geschieht in der Regel aber aus gesetzlichen Vorgaben.

Art. 4 DSGVO definiert Gesundheitsdaten:

· Diese personenbezogenen Daten beziehen sich auf die körperliche oder geistige Gesundheit einer natürlichen Person. Es sind Informationen, aus denen der Gesundheitszustand hervorgeht oder abgeleitet werden kann.

6.3 [bookmark: _Toc20219382]Verzeichnis von Verarbeitungstätigkeiten

Der Datenschutzbeauftragte bzw. die vom Verantwortlichen beauftragte Person dokumentiert fortlaufend alle Verfahren, in denen personenbezogene Daten verarbeitet werden und bewertet diese (siehe auch 5.2 und 6.5). Es wird ein Verzeichnis von Verarbeitungstätigkeiten nach Art. 30 DSGVO geführt. Den Inhalt gibt die DSGVO vor, das Verzeichnis kann aber auch weitere zusätzliche Angaben enthalten. (siehe https://dejure.org/gesetze/DSGVO/30.html).

Dieses Verzeichnis beschreibt, welche personenbezogenen Daten, zu welchem Zweck, mit welchem analogen / digitalen Verfahren, auf welche Weise, durch wen verarbeitet werden und welche technischen und organisatorischen Maßnahmen dabei getroffen wurden. Außerdem wird ebenfalls aufgeführt, wenn eine Verarbeitung personenbezogener Daten durch Unterauftragnehmer stattfindet bzw. Daten an Dritte oder an Drittstaaten weitergeleitet werden. Für neue Verfahren sind dem Datenschutzbeauftragten die betreffenden Angaben zur Aufnahme in das Verzeichnis der Verarbeitungstätigkeiten zu übermitteln.

Im Anhang dieses Konzeptes befindet sich immer auch die aktuelle Ausführung des Verzeichnisses über Verarbeitungstätigkeiten. Dieses Verzeichnis sowie alle anderen Anhänge gelten zusammen mit diesem Konzept und sind ist von allen Mitarbeitern im Umgang mit personenbezogenen Daten zu beachten.

6.4 [bookmark: _Toc20219383]Schulungskonzept für Beschäftigte

Es ist sehr wichtig, dass allen Mitarbeitern auch von der Leitungsebene Datenschutz vorgelebt wird und die Maßnahmen dafür bei der täglichen Arbeit bewusst wahrgenommen werden (gemäß Art. 32, Abs. 4 DSGVO). Jeder Mitarbeiter soll immer über den aktuellen Stand der Richtlinien Bescheid wissen. Ein wichtiger Bestandteil dafür ist die Schulung der Mitarbeiter. Die Schulungen finden in der Regel zu Beginn der Tätigkeit und dann regelmäßig statt (mindestens jährlich). Damit soll das Niveau des Datenschutzes kontinuierlich gesteigert werden. Die Inhalte der Schulungen beruhen auf aktuelle Gefahren, gesetzliche Änderungen sowie technische Anpassungen. Auch geänderte Abläufe innerhalb des Unternehmens sollten angesprochen werden. Der Datenschutzbeauftragte überprüft durch kleine Tests den Erfolg der Schulungsmaßnahmen und lässt die Ergebnisse in nachfolgende Schulungen einfließen.

6.5 [bookmark: _Toc20219384]Datenschutzfolgenabschätzung und Risikomanagement

6.5.1 [bookmark: _Toc20219385]Datenschutz-Folgenabschätzung

Die Datenschutz-Folgenabschätzung (DSFA) ist erforderlich, um spezifische Risiken der automatisierten Verarbeitung personenbezogener Daten zu minimieren. Dies ist immer dann der Fall, wenn die Verarbeitungen nach der Risikoanalyse und Risikobehandlung immer noch ein hohes oder sehr hohes Risiko für die Rechte und Freiheiten der Betroffenen darstellen. Die Aufsichtsbehörden (DSK) haben zusätzlich eine Liste für Verarbeitungen veröffentlicht, die immer eine DSFA nach sich ziehen (siehe https://www.lda.bayern.de/media/dsfa_muss_liste_dsk_de.pdf). Der Verantwortliche nimmt vor der Einführung neuer Verfahren immer eine Klassifizierung und Risikobeurteilung (siehe 6.5.2) vor. Ergibt die Risikobeurteilung ein sehr hohes Risiko oder ist das Verfahren auf der Liste der Aufsichtsbehörde aufgeführt, führt der Verantwortliche eine DSFA nach Art. 35, Abs. 3 DSGVO (siehe https://dejure.org/gesetze/DSGVO/35.html) durch. Er sollte den Datenschutzbeauftragten zur Beratung mit einbeziehen. Der Datenschutzbeauftragte führt die DSFA aber keinesfalls selbst durch. Der Verantwortliche dokumentiert und bewertet das Verfahren laut Art. 35, Abs. 7 DSGVO. Es müssen mindestens folgende Punkte enthalten sein:

· Beschreibung der geplanten Verarbeitungsvorgänge
· Zweck der Verarbeitung
· Bewertung der Notwendigkeit und Verhältnismäßigkeit der Verarbeitungsvorgänge in Bezug auf den Zweck
· Bewertung der Risiken für die Rechte und Freiheiten der betroffenen Personen (siehe 6.1 und 6.2)
· die Maßnahmen zur Bewältigung der Risiken (Sicherheitsvorkehrungen, Verfahren, die sicherstellen und nachweisen, dass die Verarbeitung mit der DSGVO konform ist).
· Entsprechend der Risiken werden die geeigneten technischen und organisatorischen Maßnahmen vom Datenschutzbeauftragten getroffen. Der Verantwortliche sorgt im Anschluss für die Umsetzung der geplanten Maßnahmen.

Wenn sich erkannte Risiken nicht ausreichend behandeln lassen, darf das Verfahren nicht eingeführt werden. Zur rechtlichen Beurteilung ist es von Vorteil einen Fachanwalt auf Datenschutzrecht spezialisierten Anwalt für Datenschutzrecht hinzu zu ziehen.

Das Ergebnis und die Begründung für das Ergebnis sind zu dokumentieren. Das Ergebnis der DSFA ist von Zeit zu Zeit zu überprüfen und ggfs. neu zu bewerten. Der Verantwortliche ist für die erforderlichen Informationen verantwortlich. Die IT-Verantwortlichen sollten bei dem Prozess unbedingt mit einbezogen werden, sofern sich die geplante Verarbeitung auf ein technisches System bezieht.

6.5.2 [bookmark: _Toc20219386]Risikomanagement

Ein Risiko ist die Möglichkeit, dass eine vorhandene Bedrohung eine Schwachstelle eines Wertes ausnutzt und dadurch dem Unternehmen Schaden zufügen könnte.
Das Risikomanagement ist für alle Verfahren, in denen personenbezogene Daten verarbeitet werden, relevant (siehe 6.3 und das Verzeichnis über Verarbeitungstätigkeiten im Anhang).

Gemäß Art. 32, Abs. 1 DSGVO (siehe https://dejure.org/gesetze/DSGVO/32.html) ist für das Bestimmen der technischen und organisatorischen Maßnahmen das Risiko für die Rechte und Freiheiten natürlicher Personen zu berücksichtigen. Für die Einschätzung des Risikos ist das Schutzniveau einzubeziehen. Dafür ist der Schutzbedarf (Klassifizierung) der jeweiligen personenbezogenen Daten innerhalb eines Verfahrens festzulegen (siehe 6.2 und Vorlagen im Anhang).

Der Verantwortliche des Verfahrens trifft in Verbindung mit dem IT-Verantwortlichen und der Geschäftsführung die Abwägung. Der Datenschutzbeauftragte unterstützt bei der Analyse und Bewertung der Risiken.

Beeinflusst wird die Einstufung durch die Eintrittswahrscheinlichkeit und die Schwere des potenziellen Schadens. Ein Schaden kann entstehen, wenn personenbezogene Daten z.B. unbeabsichtigt 

· vernichtet werden,
· verändert werden,
· verloren gehen,
· an Unbefugte offengelegt werden,
· Unbefugte Zugang erlangt haben.
siehe Art. 32, Abs. 2 DSGVO

Der Verantwortliche und der Datenschutzbeauftragte

· dokumentieren die analysierten Risiken, 
· dokumentieren das Schadenspotential, 
· bewerten es, 
· legen Maßnahmen zur Behandlung des Risikos fest, 
· bewerten das Risiko in Verbindung mit den getroffenen Maßnahmen erneut und 
· dokumentieren das voraussichtliche Restrisiko.

6.6 [bookmark: _Toc20219387]Rechte der Betroffenen

Den Betroffenen werden nach der DSGVO verschiedene Rechte zugestanden, die diese beim Verantwortlichen grundsätzlich geltend machen können. Folgende wesentlichen Rechte können die Betroffenen einfordern:

· Recht auf Information zur Datenverarbeitung (Art. 13 und 14 DSGVO)
· Recht auf Auskunft (Art. 15 DSGVO)
· Recht auf Berichtigung (Art. 16 DSGVO)
· Recht auf Löschung (Art. 17 DSGVO)
· Recht auf Einschränkung der Verarbeitung (Art. 18 DSGVO)
· Recht auf Datenübertragbarkeit (Art. 20 DSGVO)
· Recht auf Widerspruch bei Verarbeitungen nach der Interessensabwägung (Art. 21 DSGVO)
· Recht auf Widerruf einer erteilten Einwilligung (Art. 7, Abs. 3 DSGVO)

Die Rechte können durch nationale gesetzliche Vorgaben eingeschränkt sein, sodass die gesetzlichen Vorgaben Vorrang vor den Rechten des Einzelnen haben. Zum Beispiel unterliegen verschiedene Datenkategorien einer gesetzlichen Aufbewahrungspflicht. Diese hat Vorrang vor einem etwaigen Löschanspruch. Fordert der Betroffene die Löschung, müsste auf die Aufbewahrungspflicht hingewiesen und statt der Löschung eine Einschränkung der Verarbeitung durchgeführt werden.

Anfragen sind ernst zu nehmen und zu dokumentieren:

· Wer erfragt, 
· was,
· auf welcher Rechtsgrundlage?

Wenn begründete Zweifel an der Richtigkeit der Identität des Anfragenden vorliegen oder für eine Identifizierung nicht ausreichen, sollten zusätzliche Informationen zur Identitätsfeststellung eingeholt werden. Jede Auskunft ist eine Übermittlung von personenbezogenen Daten und darf nur erteilt werden, wenn eine Rechtsgrundlage vorhanden ist (siehe 4.).

Bei Unsicherheiten und Fragen ist intern Rücksprache zu halten, bevor eine Auskunft erteilt wird.

6.7 [bookmark: _Toc20219388]Datenschutzverletzungen

Datenschutzverletzungen sind Vorfälle oder Pannen, bei denen der gesetzlich geforderte Schutz der personenbezogenen Daten nicht mehr gewährleistet ist und diese Daten Unbefugten gegenüber offengelegt wurden oder werden könnten.

Dazu zählen unter anderen anderem folgende Fälle:

· die Kompromittierung von Systemen und der Verlust von Daten durch Hackerangriffe, Viren, Trojaner, Phishing- und Social Engineering-Angriffe,
· der Verlust oder Diebstahl von Dokumenten mit personenbezogenen Daten,
· der Verlust oder Diebstahl von Geräten mit personenbezogenen Daten (USB-Sticks, Notebooks, Smartphones, etc.) – auch wenn diese verschlüsselt waren,
· die unrechtmäßige Löschung/ Zerstörung von Daten durch Unbefugte,
· das versehentliche Löschen von Daten durch Mitarbeiter,
· das Versenden vertraulicher E-Mails an falsche Empfänger,
· die Nutzung der CC-Zeile statt der BCC-Zeile beim Versenden von E-Mails an mehrere Empfänger,
· das Versenden von Datenträgern mit personenbezogenen Daten ohne ausreichende Schutzmaßnahmen (z.B. Verschlüsseln von USB-Sticks, Auslieferung von offenen Dokumenten via Kurier),
· die nicht sachgerechte Entsorgung von Datenträgern mit personenbezogenen Daten,
· der Zutritt von Unbefugten zu Büroräumen (z.B. Personalabteilung) oder Serverräumen,
· der Zugang von Unbefugten zu IT-Systemen,
· der Zugriff von Unbefugten auf Informationen durch nicht gesperrte PC-Bildschirme,
· der Zugriff von Unbefugten auf Informationen durch Ausdrucke auf falschen Drucker oder das Liegenblieben auf öffentlich zugänglichen Druckern.

Tritt eine Datenschutzverletzung auf und wird bemerkt, erfolgt umgehend eine Meldung an den Abteilungsverantwortlichen, den Datenschutzbeauftragten sowie an die Geschäftsleitung. Die Verletzung wird auf den Vordruck für Datenschutzvorfälle (siehe Anhang) dokumentiert und zur Bewertung an die Geschäftsleitung sowie dem Datenschutzbeauftragten weitergeleitet. Die Geschäftsleitung und der Datenschutzbeauftragte beurteilen den Fall. Sollte ein meldepflichtiger Fall vorliegen, erfolgt innerhalb von 72 Stunden nach Bekanntwerden des Falles eine Meldung an die zuständige Aufsichtsbehörde durch die Geschäftsleitung. Es sind Maßnahmen zu treffen, damit sich die Datenschutzverletzung nicht wiederholen kann. Diese Maßnahmen sind zu dokumentieren.

Der Datenschutzbeauftragte muss bei Vorfällen:

· die Ursache ermitteln und beseitigen (ggfs. unter Hinzuziehung der IT-Abteilung),
· die negativen Folgen eindämmen,
· die Risiken neu bewerten,
· ggf. betroffene Personen informieren,
· ggf. Auskunft an die Aufsichtsbehörde erteilen.

Regelungen zur Meldung an die Aufsichtsbehörde und Benachrichtigungen gegenüber betroffenen Personen finden sich in den Art. 33 und 34 der DSGVO.
Nachfragen zu den gemeldeten Fällen können vom jeweiligen Landesdatenschutzbeauftragten gestellt werden und müssen innerhalb eines angemessenen Zeitraums bearbeitet werden.

7. [bookmark: _Toc20219389]technische Technische und organisatorische Maßnahmen

Laut Art. 32 Abs. 1 DSGVO sind geeignete technische und organisatorische Maßnahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu gewährleisten.

Zu diesen Maßnahmen zählen laut DSGVO allgemein:

· die Pseudonymisierung und Verschlüsselung personenbezogener Daten,
· die Fähigkeit, die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste auf Dauer sicherzustellen,
· die Fähigkeit, die Verfügbarkeit und den Zugang zu ihnen bei einem physischen und technischen Zwischenfall rasch wiederherzustellen,
· ein Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung.

Aufgrund dessen gelten allgemeine Standards für die MUSTERMANN GMBH, die Unbefugten den Zugang zu personenbezogenen Daten verwehren sollen. Die Maßnahmen beziehen sich auf Papierakten und die digitalen Daten in gleichem Maße.

Auf der Grundlage sind wesentliche Maßnahmen innerhalb der MUSTERMANN GMBH getroffen worden und müssen eingehalten werden. Für nachfolgend aufgeführte Punkte wurden Maßnahmen definiert. Die einzelnen Maßnahmen sind im Anhang dokumentiert.

· Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO) 
· Zutrittskontrolle
· Zugangskontrolle 
· Zugriffskontrolle 
· Trennungskontrolle 
· Pseudonymisierung und Verschlüsselung

· Integrität (Art. 32 Abs. 1 lit. b DSGVO) 
· Weitergabekontrolle 
· Eingabekontrolle 

· Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO) 
· Verfügbarkeitskontrolle 

· Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32, Abs. 1, lit. d DSGVO; Art. 25, Abs. 1 DSGVO)
· Datenschutz-Management
· Incident-Response-Management 
· Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO) –
· Auftragskontrolle

8. [bookmark: _Toc20219390]Auftragsverarbeiter

Ein Auftragsverarbeiter ist eine natürliche oder juristische Person, Behörde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

Die DSGVO sagt über potenzielle Auftragsverarbeiter folgendes aus:

Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbeitern, die hinreichend Garantien dafür bieten, dass geeignete technische und organisatorische Maßnahmen so durchgeführt werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnungder DSGVO erfolgt und den Schutz der Rechte der betroffenen Person gewährleistet.

Vor jedem Einsatz eines neuen Auftragsverarbeiters holt der Verantwortliche in Form der Geschäftsleitung hinreichende Garantien vom Auftragsverarbeiter ein und schließt einen Vertrag zur Auftragsverarbeitung. Die zu regelnden Mindestinhalte sind in Art. 28, Abs. 3 DSGVO geregelt. 

Bestehende Vertragsbeziehungen sind regelmäßig auf Datenschutzkonformität zu prüfen. Diese Prüfungen sind zu dokumentieren. Der Datenschutzbeauftragte kann dabei zu Rate gezogen werden. Eine rechtliche Prüfung der Verträge sollte ein auf Datenschutzrecht spezialisierten AnwaltFachanwalt für den Datenschutz durchführen.

Sämtliche Auftragsverarbeiter sind in einer Liste aufgeführt. Diese findet sich im Anhang zu diesem Konzept.

9. [bookmark: _Toc20219391]Kontinuierlicher Verbesserungsprozess (PDCA-Zyklus)

Ziel ist es, das Datenschutzniveau schrittweise zu verbessern.
Der Datenschutzbeauftragte überprüft vor Ort die Wirksamkeit der getroffenen technischen und organisatorischen Maßnahmen. Auf diese Weise wird regelmäßig der Ist-Stand festgestellt und mit den gesetzlichen Anforderungen verglichen. Es können so Fehlstände erkannt werden, die erforderliche Korrekturen nach sich ziehen. Diese können daraufhin umgesetzt werden. Es fließen dabei ein:

· aufgetretene Vorfälle,
· interne Anfragen bei Schulungen,
· externe Anfragen,
· bewertete Risiken,
· sich verändernde Prozesse,
· neue Technik.

Die Geschäftsleitung wird in den Prozess des Datenschutzes als Entscheider einbezogen. Dazu hat die Geschäftsleitung eine Leitlinie sowie weitere Richtlinien erlassen, aus denen erkenntlich wird, dass die Unternehmensleitung die Gesamtverantwortung übernimmt, alle Mitarbeiter mit einbezogen werden und Datenschutz nach rechtlichen Vorgaben umgesetzt wird.
Jeder Mitarbeiter kann Verbesserungsvorschläge an den Datenschutzbeauftragten übermitteln.

Die Datenschutzdokumente sollten regelmäßig durch den Datenschutzbeauftragten, mindestens jährlich, auf Aktualität überprüft und ggf. angepasst werden.


10. [bookmark: _Toc20219392]Abkürzungsverzeichnis

Abkürzung		Bedeutung
AO			Abgabenordnung
Art.			Artikel
BDSG			Bundesdatenschutzgesetz
BetrVG			Betriebsverfassungsgesetz
d.h.			das heißt
DSGVO			Datenschutzgrundverordnung
etc.			et cetera (siehe usw.)
ggfs.			gegebenenfalls
HGB			Handelsgesetzbuch
KunstUrG		Kunsturhebergesetz
n. F.			Neue Fassung
PDCA			Plan Do Check Act
SGB			Sozialgesetzbuch
StGB			Strafgesetzbuch
TKG			Telekommunikationsgesetz
TMG			Telemediengesetz
u. a.			unter anderem
USB			Universal Serial Bus
usw.			und so weiter
z.B.			zum Beispiel
ggfs. ergänzen
